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INTRODUCCION

Esta politica cumple con el Control 3.1 del Esquema Nacional de Seguridad (ENS), habiende sido
establecida y aprobada por el Comité de Seguridad de la Informacidn, e incluyendo todos los
requisitos exigidos tanto por el Real Decreto 311/2022 como por la norma ISO/IEC 27001:2022.
Constituye el marco de referencia para la gestion de la Seguridad de la Informacion en ENVERA,
garantizando la coherencia entre los requisitos legales, reglamentarios y contractuales aplicables,
y los objetivos estratégicos de la organizacion.

ENVERA depende de los sistemas TIC (Tecnologias de la Informacién y las Comunicaciones) para
alcanzar sus finesy prestarsus servicios. Estos sistemas deben ser administrados con diligencia 'y
responsabilidad, aplicando medidas adecuadas para protegerlos frente a dafios accidentales o
deliberados que puedan afectar a la confidencialidad, integridad, disponibilidad, autenticidad y
trazabilidad de la informacion tratada o de los servicios prestados.

El objetivo de la seguridad de la informacién es garantizar la calidad, fiabilidad y continuidad de
los servicios, mediante un enfoque basado en la gestién del riesgo, la mejora continua y la
prevencion de incidentes, supervisando la actividad diaria y reaccionando con eficacia ante
cualquier desviacion o amenaza detectada.

Los sistemas TIC deben estar protegidos frente aamenazas en constante evolucidn, con capacidad
para afectar el uso previsto, valor o disponibilidad de la informacién. Para hacer frente a estas
amenazas, ENVERA adopta una estrategia de seguridad dindmica y adaptativa, que se ajustaa los
cambios tecnoldgicos, organizativosy del entorno, asegurando la prestacion continua y segurade
los servicios.

Esto implica que los departamentos deben aplicar las medidas minimas de seguridad exigidas por
el ENS, y la ISO/IEC 27001asi como realizar un seguimiento continuo de los niveles de prestacion
de servicios, seguiry analizar las vulnerabilidades reportadas, y preparar unarespuesta efectivaa
los incidentes para garantizar la continuidad de los servicios prestados.

Esta Politica se establece conforme a los principios bdsicos del Capitulo Il del Real Decreto
311/2022 y se desarrollaaplicando los siguientes requisitos minimos comunes del ENSy controles
asociados de la ISO/IEC 27001:2022:

a) Organizacion e implantacion del proceso de seguridad.

b) Andlisis y gestion de los riesgos.

¢) Gestidon de personal.

d) Profesionalidad.

e) Autorizacidny control de los accesos.

f) Proteccion de las instalaciones.

g) Adquisicién de productos de seguridad y contratacién de servicios de seguridad.

h) Minimo privilegio.
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i) Integridady actualizacién del sistema.

j) Proteccién de lainformacién almacenaday en transito.

k) Prevencidn ante otros sistemas de informacion interconectados.
I) Registro de la actividad y deteccion de cédigo daiiino.

m) Incidentes de seguridad.

n) Continuidad de la actividad.

0) Mejora continua del proceso de seguridad.

Los requisitos minimos de seguridad establecidos en la presente politica se aplican de forma
proporcional a los riesgos identificados en el sistema de informacion de ENVERA, conforme a lo
dispuesto en el articulo 28 del Real Decreto 311/2022, que regula el ENS, y en coherencia con el

principio de gestion del riesgo definido en la norma ISO/IEC 27001:2022.
Esta politica se encuentradisponible como informacion documentadaa todo el personal de ENVERA.

2. ALCANCE

Su alcance comprende todos los sistemas TICy la informacién de ENVERA que estan implicados en los
servicios prestados por el centro ubicado en la calle Bahia de Pollensa, 25, C.P. 28042, Madrid .

3. MISION

Enveradependede los sistemas TIC para alcanzar sus objetivos de prestacion de servicios como Centro
Especial de Empleo.

Estos sistemas deben ser administrados con diligencia, tomando las medidas adecuadas para
protegerlos frente a dafios accidentales o deliberados que puedan afectar a la disponibilidad,
integridad, confidencialidad o trazabilidad de la informacién tratada o los servicios prestados.

El objetivo dela seguridad de la informacién es garantizar la calidad de la informacién y la prestacién
continuada de los servicios, actuando preventivamente, supervisando la actividad diaria y
reaccionando con presteza a los incidentes.

Los servicios prestados consiguen obtenerunamejoraen elrendimiento de lainfraestructura, mejorar
la productividad del personaltécnico y reducir significativamente el coste de las inversiones. Es decir,
se busca maximizar el tiempo Gtil y la seguridad de los sistemas de informacidn, sin tener que realizar
inversiones en equipamiento, software o formacién de recursos humanos.

4. DECLARACION DE PRINCIPIOS

La ASOCIACION DE EMPLEADOS DE IBERIA PADRES DE PERSONAS CON DISCAPACIDAD (en adelante
ENVERA) es Centro Especial de Empleo. Asumimos valores que consideramos esenciales para la

consecucion de nuestros objetivos como esla preservacionde la Informacion y los datos personales,
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tanto propioscomo del resto de partes interesadasy el desarrollo profesionaly personal de todos los

componentes de su equipo de trabajo.

Debido a nuestraactividad, en ENVERA somos conscientes de que la informacion es un activo con un
elevado valor para nuestraorganizacion y requiere, porlo tanto, una proteccién y gestion adecuadas
con el fin de dar continuidad a nuestra linea de negocio y minimizar los posibles dafios ocasionados
por fallos a la integridad, disponibilidad y confidencialidad de la informacién. Asi mismo, tanto la
legislaciéon vigente relativa a la proteccion de datos personales (RGPD y LOPDGDD), como el
compromiso de ENVERA con nuestros clientes nos hace especialmente sensibles altratamiento de los

datos personales a los que tenemos acceso en el ejercicio de nuestra actividad.

Paraello, ENVERA establece un conjunto de actividades de gestién que tienen como objetivo preservar
los principios de Confidencialidad, Integridad, Disponibilidad, autenticidad, trazabilidad y Conformidad

Regulatoria de la informacién. A su vez, estos principios se definen de la siguiente manera:

e Confidencialidad: es la propiedad que permite garantizar que el acceso a la informacion

solamente puede ser ejercido por las personas autorizadas para ello.

e Integridad: es la propiedad de salvaguardar la exactitud y completitud de los activos de

informacion.

e Disponibilidad: es la cualidad que garantiza que las personas autorizadas puedenaccederala

informacidn y procesarla en cualquier momento en que sea necesario.

e Autenticidad: esla propiedad o caracteristica consistente en que unaentidad es quien dice ser

o bien que garantiza la fuente de la que proceden los datos.

e Trazabilidad: es la propiedad o caracteristica consistente en que las actuaciones de una

entidad pueden ser imputadas exclusivamente a dicha entidad.

e Conformidad Regulatoria: es la propiedad que asegura que la informacion es gestionada de
acuerdo a los principios éticos, profesionales y legales establecidos por las regulaciones que

son aplicables en cada contexto.

Los sistemas deben estar protegidos contra amenazas de rapida evolucion con potencial para incidir
en la informacién y los servicios. Para defenderse de estas amenazas, se requiere una estrategia que
se adapte a los cambios en las condiciones del entorno para garantizar la prestacién continua de los

servicios.
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Esto implica que los diferentes departamentos deben aplicar las medidas minimas de seguridad
exigidas por el Esquema Nacional de Seguridad ENS, asi como realizar un seguimiento continuo de los
niveles de prestacion de servicios, seguir y analizar las vulnerabilidades reportadas, y preparar una
respuesta efectiva a los incidentes para garantizar la continuidad de los servicios prestados. De igual
modo, deberan supervisary analizar las vulnerabilidades detectadas o reportadas, gestionar de forma
eficaz los incidentes de seguridad y adoptar las acciones correctivas y preventivas necesarias para
garantizar la continuidad de las operacionesy la mejora continuadel Sistema de Gestién de Seguridad

de la Informacién (SGSI), conforme a lo establecido en la norma ISO/IEC 27001:2022.

Los diferentes departamentos de la organizacién deben cerciorarse de que la seguridad es una parte
integral de cada etapa delciclo de vida delsistema, desde su concepcidn hasta su retirada de servicio,
pasando por las decisiones de desarrollo o adquisicion y las actividades de explotacién. Los requisitos
de seguridady las necesidades de financiacion deben ser identificados e incluidos en la planificacion,

en la solicitud de ofertas, y en pliegos de licitacion para proyectos de TIC.

Los departamentos deben estar preparados para prevenir, detectar, reaccionar y recuperarse de

incidentes, de acuerdo al Articulo 8 del ENS.

Dentro del amparo de lo anterior, se encuentra embebida la proteccion de la privacidad. Nuestros
sistemas tratan datos personales sensibles y por ello, la proteccidn de la privacidad se erige como un
pilar esencial en el marco de SGSIy se constituye como una necesidad social que las empresas deben

respetary proteger, asi como objeto de legislacion y/o regulacién especifica en todo el mundo.
5. OBIJETIVOS GENERALES

La Politica de Seguridad proporciona las bases para definiry delimitar los objetivos y responsabilidades
para las diversas actuaciones técnicas, legales y organizativas que se requieran para garantizar la
seguridad de la informacién y la privacidad, cumpliendo el marco legal de aplicacién vy las politicas

globales y especificas de firma, asi como los procedimientos definidos.

Estas actuacionesdesde elpunto de vista de laseguridad y privacidad son seleccionadas e implantadas

basandose en el andlisis de riesgos y el equilibrio entre riesgo aceptable y coste de las medidas.

El objetivo de la Politica de Seguridad es fijar el marco de actuaciéon necesario para proteger los

recursos de informacion y datos frente a amenazas, internas o externas, deliberadas o accidentales.

La informacidn y datos pueden existir en una variedad de formatos, con soportes tanto electrénicos

como el papelu otros medios, e incluye a veces datos criticos acerca de las operaciones, estrategias o
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actividades de ENVERAy de sus clientes e incluso, en su caso, datos de caracter sensible que establece
la normativa de proteccién de datos de caracter personal. La pérdida, corrupcidn, o sustraccién de

informacién o de los sistemas que la gestionan tiene un impacto elevado en nuestra Firma.

ENVERA estd convencida de que una gestion eficaz de la Seguridad de la Informacién y de la Privacidad
es un elemento habilitador para que la organizacién comprenda completamente y actie de modo
adecuado a los riesgos a los que la informacidn es expuesta, asi como para poder responder y
adaptarse de manera eficiente a los crecientes requerimientos de organismos reguladores, leyes, y por

supuesto sus clientes.
6. COMPROMISO DE LA ALTA DIRECCION

El propésito del Sistemade Gestidn de Seguridad de la Informacién es garantizar que los riesgos de la
seguridad de lainformaciony privacidad sean conocidos, asumidos, gestionados o minimizados de una
forma documentada, sistematica, estructurada, repetible, asumible y adaptada a los cambios que se

produzcan en los riesgos, el entorno y las tecnologias.
Para ello, la direccién declara el compromiso de la ENVERA para:

= Establecercomo objetivo primordial el servicio de viajes al extranjero con absoluto respetoa
los estandares de calidad, preservando la informacidn, con especial atencién a la sensibilidad

de los datos personales tratados, con todas las medidas necesarias a su alcance.

= Aplicar el principio de mejora continua a todos los procesos de la organizacién, con el objetivo

adicional de conseguir el mayor grado de satisfaccion de los clientes.

= Asegurarelcumplimiento de los requisitos legales y reglamentarios que sean de aplicacién (en
particular la relativa a la proteccién de los datos personales), asicomo los que la organizacidn

haya asumido de manera voluntaria.

= Potenciar la participacién, la comunicacién, la informacién y la formacion del equipo
profesional con el objetivo de que se sienta participe del trabajo de la organizacién en su

conjunto.

= Promover el compromiso de responsabilidad entre los componentes del equipo de acuerdo
con los requisitos de calidad, asi como los relativos a la privacidad y seguridad de la
informacién acordados tanto internamente como con los clientes, mediante acciones de

formacién y concienciacién adecuadas y regulares.
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= Asegurar la continuidad del negocio desarrollando planes de continuidad conformes a

metodologias reconocidas.

= Realizary revisar peridédicamente un andlisis de riesgos basados en métodos reconocidos que
nos permitan establecer el nivel tanto de privacidad de los datos personales como de
seguridad de la informacién a nivel general y de los proyectos y servicios en marcha y
minimizar los riesgos mediante el desarrollo de politicas especificas, soluciones técnicas y

acuerdos contractuales con organizaciones especializadas.
*  Compromiso de informacidn a partes interesadas.

= Seleccién de proveedoresy subcontratistas en base a criterios relacionados con la privacidad

y seguridad de la informacion.

En lo que respecta de manera especifica a la proteccién de los datos personales, ENVERA se

compromete a cumplir con los principios indicados en la legislacién de referencia. Estos son:

=  Principio de “licitud, transparenciay lealtad”. Los datos deben ser tratados de manera licita,

leal y transparente para el interesado.

*  Principio de “finalidad”. Los datos deben ser tratados con una o varias finalidades
determinadas, explicitas y legitimas y, por otro lado, se prohibe que los datos recogidos con
unos fines determinados, explicitos y legitimos sean tratados posteriormente de unamanera

incompatible con esos fines.

=  Principio de “minimizacién de datos”. Aplicar medidas técnicas y organizativas para garantizar
que sean objeto de tratamiento los datos que Unicamente sean precisos para cada uno de los
fines especificos del tratamiento reduciendo, la extension del tratamiento, limitando a lo

necesario el plazo de conservaciéon y su accesibilidad.

=  Principio de “exactitud”. Disponer de medidas razonables para que los datos se encuentren
actualizados, se supriman o modifiquen sin dilacién cuando sean inexactos con respecto a los

fines para los que se tratan.

=  Principio de “limitacién delplazo de conservacion”. La conservacién de los datos debe limitarse

en eltiempo al logro de los fines que persigue el tratamiento.
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= Principio de “seguridad” Realizar un anlisis de riesgos orientado a determinar las medidas
técnicas y organizativas necesarias para garantizar la integridad, la disponibilidad y la

confidencialidad de los datos personales que traten.

= Principio de “responsabilidad activa” o “responsabilidad demostrada”. Mantener diligencia
debida de manera permanente para protegery garantizar los derechosy libertades de las
personas fisicas cuyos datos son tratados en base a un andlisis de los riesgos que eltratamiento
representaparaesos derechosy libertades, de modo que podamos garantizary demostrar que
el tratamiento se ajusta a las previsiones del RGPD y la LOPDGD.
= Dirigir, apoyary supervisar el sistema de gestién de la seguridad de la informacién, segin lo
establecidoen elRD 311.2022 y posteriores modificaciones, asicomo enlalSO 27001, y buscar
se alcancen los objetivos del mismo.
La Direccion de ENVERA se compromete aapoyar, liderar y promover los principios establecidosen la
presente Politica de Seguridad de la Informacién, garantizando la implantacién, mantenimientoy
mejora continua del Sistema de Gestién de Seguridad de la Informacién (SGSI), en conformidad con el

Esquema Nacional de Seguridad (RD 311/2022) y la norma ISO/IEC 27001:2022.
7. POLITICA
7.1. Prevencién

Todos los departamentos deben evitar, o al menos prevenir en la medida de lo posible, que la
informacién o los servicios se vean perjudicados por incidentes de seguridad. Para ello los
departamentos deben implementar las medidas minimas de seguridad determinadas por el ENS, asi
como cualquier control adicional identificado a través de una evaluacién de amenazasy riesgos. Estos
controles, y los roles y responsabilidades de seguridad de todo el personal, deben estar claramente

definidos y documentados.
Para garantizar el cumplimiento de la politica, los departamentos deben:
e Autorizar los sistemas antes de entrar en operacion.

e Evaluar regularmente la seguridad, incluyendo evaluaciones de los cambios de configuracion

realizados de forma rutinaria.

e Solicitar la revision periédica por parte de terceros con el fin de obtener una evaluacién

independiente.
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7.2. Deteccidn

Dado que los servicios se pueden degradar rapidamente debido aincidentes, que van desde una simple
desaceleracion hasta su detencidn, los servicios deben monitorizar la operacién de manera continua
para detectar anomalias en los niveles de prestacion de los servicios y actuar en consecuencia segin

lo establecido en el Articulo 9 del ENS.

La monitorizacion es especialmente relevante cuando se establecen lineas de defensa de acuerdo con
el Articulo 8 del ENS. Se establecerdn mecanismos de deteccién, analisis y reporte que lleguen a los
responsablesregularmente y cuando se produce una desviacién significativa de los pardmetros que se

hayan preestablecido como normales.
7.3. Respuesta

Los departamentos deben:
e Establecer mecanismos para responder eficazmente a los incidentes de seguridad.

e Designar puntode contacto para las comunicaciones con respecto a incidentes detectados en

otros departamentos o en otros organismos.

e Establecer protocolos para el intercambio de informacién relacionada con el incidente. Esto

incluye comunicaciones, en ambos sentidos, con los Equipos de Respuestaa Emergencias

(CERT).
7.4. Recuperacion

Para garantizar la disponibilidad de los servicios criticos, los departamentos deben desarrollar planes
de continuidad de los sistemas como parte de su plan general de continuidad de negocioy actividades

de recuperacion.
7.5. Organizacion de la Seguridad

Esta politica se aplica a todos los sistemas de ENVERA y a todos los miembros de la organizacién, sin

excepciones.

ENVERA se compromete a prestar sus servicios de forma gestionaday cumpliendo con los requisitos

establecidos en su Sistema Integrado de Gestién de modo que se garantice un servicio ininterrumpido

conforme a los requisitos de disponibilidad, seguridad y calidad hacia los clientes.
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Debido a nuestra actividad, en ENVERA sabemos que la informacién es un activo con un elevado valor

para nuestraorganizaciény sobre todo la de nuestros clientesy requiere, porlo tanto, una proteccién

y gestion adecuadas con el fin de dar continuidad a nuestralinea de negocio y minimizar los posibles

dafios ocasionados por fallos en la Seguridad de la Informacién.

Para ello, la organizacion:

Protegerd adecuadamente la confidencialidad, disponibilidad, integridad, autenticidad y
trazabilidad de sus activos de informacién mediante la introduccién de una serie de controles

para gestionar los riesgos de seguridad relevantes.

Priorizara la proteccion y salvaguarda de sus clientes y los datos de los clientes como una

prioridad de negocio.

Establecerd, implementard, monitoreard, mantendray mejorara continuamente su gestion de
seguridad de la informaciéon como parte de su enfoque mas amplio de gestién empresarial, y

mantendra la Certificacion Acreditada a los estandares adecuados.

Gestionara cualquier violacién de la seguridad de la informacién de manera oportuna y

responsable, e invertird en estrategias adecuadas de deteccién, respuesta y remediacion.

A intervalos planificados, probard sus controles de seguridad de la informacién y sus

respuestas a escenarios que puedan causar una amenaza a sus OpEI’BCiOﬂES.

Proporcionard los recursos adecuados a la organizacién para establecer, mantenery mejorar

el entorno de seguridad seglin sea apropiado para el cambiante panorama de riesgos.

Invertird en las competencias del personal para llevar a cabo sus tareas y proporcionara al
personal la capacitacion y la conciencia adecuadas relevantes parasu funciény la informacion

ala que tienen acceso.

Garantizard que nuestros proveedores y organizaciones asociadas hagan lo mismo, y que
establezcan y hagan cumplir los estandares de seguridad a aquellos a quienes transmitimos

cualquier informacién.

7.6. Comité de Seguridad

Los integrantes del Comité de Seguridad seran designados en un acta fundacional, donde se indicard

la persona designaday el cargo que deberd ostentar.
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El Secretariodel Comité de Seguridad sera el RESPONSABLE DE SEGURIDAD y tendra como funciones

Convoca las reuniones del Comité de Seguridad.

Preparalos temasatratar enlas reuniones del Comité, aportando informacién puntual parala

toma de decisiones.
Elabora el acta de las reuniones.
Es responsable de la ejecucion directa o delegada de las decisiones del Comité.

El Comité de Seguridad reportara al Director General.

El Comité de Seguridad tendra las siguientes funciones:

Atender las inquietudes de la Alta Direccion y de los diferentes departamentos.
Informar regularmente del estado de la seguridad de la informacion a la Alta Direccidn.
Promover la mejora continua del sistema de gestion de la seguridad de la informacion.

Elaborar la estrategia de evolucion de la Organizacién en lo que respecta a seguridad de la

informacion.

Coordinarlos esfuerzos de las diferentesareas en materia de seguridad de lainformacién, para
asegurar que los esfuerzos sonconsistentes, alineados con la estrategia decidida en la materia,

y evitar duplicidades.

Elaborar (y revisar regularmente) la Politica de Seguridad para que sea aprobada por la

Direccion.

Aprobar la normativa de seguridad de la informacidn.

Coordinar todas las funciones de seguridad de la organizacion.

Velar por el cumplimiento de la normativa legal y sectorial de aplicacién.

Velar por el alineamiento de las actividades de seguridad a los objetivos de la organizacién.

Coordinar los Planes de Continuidad de las diferentes dreas, para asegurar una actuacion sin

fisuras en caso de que deban ser activados.
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e Coordinar y aprobar, en su caso, las propuestas de proyectos recibidas de los diferentes
ambitos de seguridad, encargdndose gestionarun controly presentacién regular del progreso

de los proyectos y anuncio de las posibles desviaciones.

e Recibir las inquietudes en materia de seguridad de la Direccidn de la entidad y transmitirlas a
los responsables departamentales pertinentes, recabando de ellos las correspondientes

respuestasy soluciones que, una vez coordinadas, habran de ser comunicadas a la Direccién.

e Recabar de los responsables de seguridad departamentales informes regulares delestado de
la seguridad de la organizacidn y de los posibles incidentes. Estos informes, se consolidan y

resumen para su comunicacién a la Direccién de la entidad.

e Coordinar y dar respuesta a las inquietudes transmitidas a través de los responsables de

seguridad departamentales.

e Definir, dentro de la Politica de Seguridad Corporativa, la asignacion de roles y los criterios

para alcanzar las garantias pertinentes en lo relativo a segregacion de funciones

e Elaborary aprobar los requisitos de formaciény calificacion de administradores, operadoresy

usuarios desde el punto de vista de seguridad de la informacion.

e Monitorizar los principales riesgos residuales asumidos por la Organizacién y recomendar

posibles actuaciones respecto de ellos.

e Monitorizareldesempefiode los procesos de gestion deincidentes de seguridad y recomendar
posibles actuaciones respecto deellos. En particular, velar porla coordinacién de las diferentes

areas de seguridad en la gestion de incidentes de seguridad de la informacion.

@ Promover larealizacidn de las auditorias periodicas que permitan verificar el cumplimiento de

las obligaciones del organismo en materia de seguridad.

e Aprobar planesde mejorade la seguridad de la informacidn de la Organizacién. En particular

velard por la coordinacion de diferentes planes que puedan realizarse en diferentes areas.
® Priorizar las actuaciones en materia de seguridad cuando los recursos sean limitados.

e Velar porque la seguridad de la informacidn se tenga en cuenta en todos los proyectos desde

su especificacidn inicial hasta su puestaen operacién. En particulardeberdvelarporlacreacién
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y utilizacién de servicios horizontales que reduzcan duplicidadesy apoyen un funcionamiento

homogéneo de todos los sistemas TIC.

® Resolver los conflictos de responsabilidad que puedan aparecer entre los diferentes

responsables y/o entre diferentes areas de la Organizacion.
7.6.1. Roles: Funciones y responsabilidades
Se detallaran a continuacién las funciones de los responsables de la organizacidn:

Responsable de la Informacion

e Responsabilidad ultima del uso que se haga de una cierta informacién y, por tanto, de su

proteccion.

® Responsable ultimo de cualquier error o negligencia que conlleve un incidente de
confidencialidad o de integridad (en materia de proteccidn de datos) y de disponibilidad (en

materia de seguridad de la informacién).
e Establecer los requisitos de la informacién en materia de seguridad.
e Determinary aprobar los niveles de seguridad de la informacion.
® Aprobar la categorizacidn del sistema con respecto a la informacién.

® Los que se vayan indicando en los documentos dentro del alcance del ENS.

Responsable del Servicio

e Establecer los requisitos del servicio en materia de seguridad.

® Determinarlos niveles de seguridad de los servicios.

® Aprobar la categorizacion del sistema con respecto a los servicios.

® Los que se vayan indicando en los documentos dentro del alcance del ENS.

Responsable de la Seguridad

Sus funciones seran las siguientes
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e Mantener la seguridad de la informacion manejada y de los servicios prestados por los
sistemas de informacién en su dmbito de responsabilidad, de acuerdo a lo establecido en la

Politica de Seguridad de la Informacién de la organizacién.

e Promoverlaformacién y concienciacién en materia de seguridad de la informacién dentro de

su ambito de responsabilidad.
® Aprobar la declaracion de aplicabilidad.

e Canalizary supervisar, tanto elcumplimiento de los requisitos de seguridad del servicio que se
presta o solucidon que provee, como las comunicaciones relativas a la seguridad de la

informacidn y la gestiéon de los incidentes para el dmbito de dicho servicio (POC).
e Los que se vayan indicando en los documentos dentro del alcance del ENS.

El Responsable de la Seguridad sera el secretario del Comité de Seguridad con las funcionesindicadas

en el apartado 3.5.1 de la presente politica.

Responsable del Sistema

Sus funciones seran las siguientes:

e Desarrollar, operar y mantener el sistema de informacién durante todo su ciclo de vida,

incluyendo sus especificaciones, instalacion y verificacién de su correcto funcionamiento.

e Definirla topologiay la gestion del sistemade informacién, estableciendo los criterios de uso

y los servicios disponibles en el mismo.

e Cerciorarse de que las medidas de seguridad se integren adecuadamente en elmarco general

de seguridad.

e Potestad para proponer la suspension del tratamiento de una cierta informacién o la
prestacién de un determinado servicio si aprecia deficiencias graves de seguridad que

pudieran afectar a la satisfaccién de los requisitos establecidos.

® los que se vayan indicando en los documentos dentro del alcance del ENS.

Responsable de Privacidad

Sus funciones seran las siguientes:
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e Coordinartodoslos aspectos relacionados con la adecuacion de las actuaciones de ENVERA en

materia de proteccidn de datos de caracter personal.

e Coordinar, junto con el Responsable de Seguridad, el cumplimiento del ENS con respecto a la

proteccion de datos de cardcter personal.
7.6.2. Procedimientos de designacidn

El Responsable de Seguridad sera nombrado porelComité de Seguridad. El nombramiento se revisard

cada 2 afios o cuando el puesto quede vacante.

Igualmente, el resto de los cargos indicados en el apartado anterior serd designado por el Comité de

Seguridad mediante acta de reunion.
7.7. Difusion, Actualizacion y Revision de la Politica de Seguridad

Serd mision del Comité de Seguridad la revision anual de esta Politica de Seguridady la propuestade

revision o mantenimiento de la misma.

La Politica sera aprobada por la Alta Direccién y difundida para que la conozcan todas las partes

afectadas.

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estard a disposicion de todos los miembros de la organizacidn que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacién

y comunicaciones
7.8. Datos de caracter personal

ENVERA, en la prestacién de su servicio, trata datos de caracter personal especialmente sensibles.

La documentacion relativa, a la que tendran acceso sélo las personas autorizadas, recoge los registros
de actividad de tratamiento de datos afectados y los responsables correspondientes. Todos los
sistemas de informacion de ENVERASse ajustardn alos nivele s de seguridad requeridospor la normativa

para la naturaleza y finalidad de los datos de caracter personal.
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8. MARCO NORMATIVO

Esta Politica de Seguridad complementa las politicas de seguridad de Envera en diferentes materias.
La documentacién relativa a la Seguridad de la Informacién estara clasificada en tres niveles, de

manera que cada documento de un nivel se fundamenta en los de nivel superior:
*  Primer nivel: Politica de seguridad.
* Segundo nivel: Normativas y procedimientos de seguridad.
* Tercer nivel: Informes, registros y evidencias electrdnicas

Esta Politica se desarrollard por medio de normativa de seguridad que afronte aspectos especificos. La
normativa de seguridad estara a disposicion de todos los miembros de la organizacién que necesiten
conocerla, en particular para aquellos que utilicen, operen o administren los sistemas de informacion

y comunicaciones.

8.1. ESQUEMA NACIONAL DE SEGURIDAD

Enel dmbito del Esquema Nacional de Seguridad, estd politica estd integrada por las siguientes normas:

® Real Decreto 311/2022, de 3 de mayo, por el que se regula el Esquema Nacional de Seguridad,
que desarrolla las leyes 39 y 40 de 2015.

® Ley39/2015 de 1de octubre del procedimiento administrativo comin
® ley40/2015 de procedimiento administrativo comuin de las administraciones publicas
® Instrucciones Técnicas del CCN (CCN-STIC).

8.2. LOPD

En el ambito de los datos de cardcter personal, aplica:

e REGLAMENTO (UE)2016/679 DEL PARLAMENTO EUROPEO Y DELCONSEJO de 27 de abril de 2016
relativo a la proteccién de las personas fisicas en lo que respecta al tratamiento de datos
personalesy a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/CE
(Reglamento general de proteccién de datos)

e Ley Organica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y garantia de los
derechos digitales.

e El Esquema Nacional de Seguridad (ENS), aprobado por el Real Decreto 311/2022, y la norma
ISO/IEC 27001:2022, en lo relativo a la proteccién de la informacién y la gestién de riesgos.
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9. GESTION DE RIESGOS

Todos los sistemas sujetos a esta Politica deberan realizar un anadlisis de riesgos, evaluando las

amenazas y los riesgos a los que estan expuestos. Este andlisis se repetira:
e Regularmente, al menos unavez al afio
e Cuando cambie la informaciéon manejada
e Cuando cambien los servicios prestados
e Cuando ocurra un incidente grave de seguridad
e Cuando se reporten vulnerabilidades graves

Para la armonizacion de los analisis de riesgos, el Comité de Seguridad establecerd unavaloracion de
referencia para los diferentestipos de informacién manejadosy los diferentes servicios prestados. El
Comité de Seguridad dinamizara la disponibilidad de recursos para atender a las necesidades de

seguridad de los diferentes sistemas, promoviendo inversiones de caracter horizontal.
10. OBLIGACIONES DEL PERSONAL

Todos los miembros de ENVERA tienen la obligacion de conocery cumplir esta Politica de Seguridady
la Normativa de Seguridad, siendo responsabilidad del Comité de Seguridad disponer los medios

necesarios para que la informacion llegue a los afectados.

Todos los miembros de ENVERA atenderan a unasesion de concienciacion en materia de seguridad de
la informacién al menos una vezal afio. Se establecera un programa de concienciacién continua para

atender a todos los miembros de ENVERA en particular a los de nueva incorporacion.

Las personas con responsabilidad en el uso, operacién o administracion de sistemas recibirdn
formacion para el manejo seguro de los sistemas en la medida en que la necesiten para realizar su
trabajo. La formacion sera obligatoria antes de asumir una responsabilidad, tanto si es su primera

asignacion o si se trata de un cambio de puesto de trabajo o de responsabilidades en el mismo.
11. TERCERAS PARTES

Cuando ENVERA preste servicios a otras organizaciones publicas o privadas o maneje informacién de

otras organizaciones publicas o privadas, se les hara participes de esta Politica de Seguridad, se
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estableceran canales para reporte y coordinacién de los respectivos Comités de Seguridad y se

estableceran procedimientos de actuacion para la reaccién ante incidentes de seguridad.

Cuando ENVERA utilice servicios de terceros o ceda informacién a terceros, se les hara participes de
estaPolitica de Seguridady de la Normativa de Seguridad que atafia a dichos servicios o informacién.
Dicha tercera parte quedard sujeta a las obligaciones establecidas en dicha normativa, pudiendo
desarrollar sus propios procedimientos operativos para satisfacerla. Se establecerdn procedimientos
especificos de reporte y resolucién de incidencias. Se garantizard que el personal de terceros esta
adecuadamente concienciado en materia de seguridad, al menos al mismo nivel que el establecido en

esta Politica.

Cuando algun aspecto de la Politica no pueda ser satisfecho por una tercera parte segun se requiere
en los parrafos anteriores, se requerira un informe del responsable de Seguridad que precise los
riesgos en que se incurre y la forma de tratarlos. Se requerira la aprobacién de este informe por los

responsables de la informacién y los servicios afectados antes de seguir adelante.

La presente Politica de Seguridad de la Informacién ha sido aprobada por elresponsable de seguridad
de ENVERA, que asume la responsabilidad dltima de su cumplimiento y promueve su difusién,
aplicacion y revision periédica en el marco del Sistema de Gestién de Seguridad de la Informacién

(SGSI), conforme al Esquema Nacional de Seguridad (ENS) y la norma 1SO/IEC 27001:2022.

Aprobado por el responsable de seguridad de ENVERA




